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Abstract

Das Open Security Projekt integriert “Security by Isolation” Techniken in die 6ffentliche
Verwaltung. Hauptaugenmerk liegt dabei auf den Schutz gegen Viren und Trojaner beim
unbedarften und sorglosen Umgang mit dem Internet, Schutz gegen Infektionen mit Malware
beim Laden von Dokumenten von Datentrégern wie USB-Sticks und &hnlichen sowie Schutz
vor der unbeabsichtigten Veroffentlichung vertraulicher Informationen. Die Integration der
Schutzmafinahmen erfolgt dabei unaufdringlich in eine bestehende IT Infrastruktur ohne die
vorhanden und verwendeten domainspezifischen Losungen und Einrichtungen zu gefahrden.
Wir zeigen in dieser Arbeit wie eine sanfte Uberfiihrung und Migration einzelner bestehender
Anwendungsfille im groflen Mafistab im 6ffentlichen Bereich mit Hilfe von Open Source bei
gleichzeitigen Betrieb erfolgen kann. Die angestrebte Losung richtet sich nach dem Security by
Isolation Ansatz aus mittels diesem Applikations- und Systemgrenzen definiert werden um
potentielle Schadsoftware einzugrenzen.

1 Motivation

Jede Organisation muss ihre IT-Infrastruktur vor internen und externen Gefahren schiitzen. Beson-
ders davon betroffen sind auch 6ffentliche Institutionen, welche private Biirgerdaten wie Strafregister,
Krankengeschichte und Meldedaten oder fiir die Staatssicherheit relevante Informationen verwalten.

Wie Einzelfille und Statistiken belegen®, kommt es aber immer wieder und zunehmend hiufiger
zu Vorfallen, bei denen private Daten in falsche Hande geraten. Solche Daten koénnen in kiirzester
Zeit weltweit tiber das Internet verteilt werden, was schnell zu Worst-Case-Szenarien fiihren kann. So
koénnen beispielsweise private Adressen von Polizeibeamten ihren Weg zu kriminellen Organisationen
finden oder private Gesundheitsdaten in die Hinde potenzieller zukiinftiger Arbeitgeber.

Durch die sensible Natur dieser Informationen, sind die Nutzer solcher 6ffentlichen Einrichtungen
oft zu geschlossenen und sicheren lokalen Netzwerk gedrangt. Diese Systeme verfiigen oft iiber
keinen Zugang zum Internet (WWW) oder iiber Anschliisse fiir tragbare Speichermedien (TSM)
um den sorgfaltigen Umgang mit diesen Daten zu gewahrleisten.
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Das von der FFG? geforderte Open Security® Projekt bietet eine Losung, die Angestellten davor
schiitzt, kritische oder sensible Daten ungewollt preiszugeben. Dieser Schutz belauft sich auf den
Verlust oder den Diebstahl von Datentrégern (z.B. USB-Sticks) und den Befall des Rechners oder
Notebooks von Viren, Trojanern und dergleichen. Dabei soll jeder Computer oder Terminal einer
Organisation so ausgestattet werden, dass unkontrollierter Datenaustausch verhindert wird.

Bei diesem Projekt kommt erschwerend zur Aufgabenstellung hinzu, dass die Zielumgebung ein
heterogenes Anwendungs- und Systemspektrum aufweist, keines der betroffenen Systeme vollig neu
aufgesetzt werden darf und ein Rollout zentral gesteuert auf mehreren Rechnern, méglicherweise
entfernt in parallel, stattfindet.

Unser Losungsansatz im Open Security Projekt ist eine Client Architektur, die sicherstellt, dass
alle auf tragbare Geraten gespeicherten Daten basierend auf einem Digital Rights Management
automatisch verschliisselt werden. Personliche Daten von BiirgerInnen kénnen ausschliefilich ver-
schliisselt auf Festplatten, optischen oder USB-Speichern sowie externe Netzlaufwerken gespeichert
werden. Durch Open Security soll jeder Computer oder Terminal einer Organisation unabhéngig
von seinem Betriebssystem davor geschiitzt werden, unkontrollierten Datenaustausch zuzulassen.
Das Einbringen oder das Mitnehmen von elektronischen Daten durch die Benutzer soll, im Sinne
des Institution und des Benutzers selbst so erfolgen, dass es zu keinem Schaden oder Missbrauch
kommen kann. Der gestohlene Laptop, der verlorengegangene USB-Speicher oder das verlegte
Mobile Device (wie Tablet-PC oder Smartphone) sollen zukiinftig aufler dem materiellen keinen
weiteren Schaden verursachen.

Im Fall, dass Hardware (z.B. ein Notebook) oder Speichermedien (z.B. ein USB-Stick) verloren
gehen oder gestohlen werden, sind keine sensiblen unverschliisselten Daten gefihrdet. Wurden
dennoch sensible Daten preisgegeben, was aufgrund von Richtlinien genehmigt werden kann, dann
rekonstruiert die Kontrollkette aus den aufgezeichneten Datenstromen den Ereignispfad. Anhand
der Informationen aus einem zentralisierten Logging kann nachvollzogen werden, welche Daten die
Organisation verlassen haben und auf welchem Weg (z.B. durch welchen Benutzer, Medium).

Die Innovation von Open Security besteht in der Verbindung des DLP*-Ansatzes mit einer
zentralen Management-Losung und einer “Security by Isolation” Architektur.

Das Internet, als dicht vernetztes Gefiige untereinander verbundener Geréte, bietet eine ideale
Angriffsfidche fiir sich selbst replizierenden Schadcode. Aus diesem Grund ist Anti-Virensoftware
ein zentraler Bestandteil jeder Sicherheitsstrategie. Eine solche Losung ist stark abh&ngig von
Signatur-Updates und schiitzt nur vor bekannten Malware. Nicht entdecktes Malware kann als
erstes den Update-Mechanismus des Antivirus deaktivieren um spéter nicht entdeckt zu werden.

2 Security by Isolation

Heutige Mainstream-Betriebssysteme fiir den Desktop wie Apple Mac OS X, Microsoft Windows
oder auch Linux, sind unzureichend, wenn es um die Datensicherheit geht. Thr gemeinsames und
uniiberwindliches Problem liegt darin, dass sie nicht in der Lage sind, die verschiedenen Programme,
die gleichzeitig auf einem Rechner laufen, ausreichend von einander zu isolieren. Wenn zum Beispiel
der Browser einer Nutzerin oder eines Nutzers durch einen aus dem Netz geladenen Trojaner
kompromittiert wird, ist das Betriebssystem normaler Weise nicht in der Lage, andere Software
oder auch Daten davor zu schiitzen, ebenfalls kompromittiert zu werden. Besonders schwerwiegend
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wird das Problem, wenn wichtige Systemkomponenten, wie etwa die Gerétetreiber, kompromittiert
wurden. In so einem Fall ist keines der genannten Betriebssysteme in der Lage, die iibrige Software
oder die Daten der NutzerInnen vor dem kompletten Kompromittieren zu schiitzen. Dieser
kritische Zustand lasst sich direkt auf Designentscheidungen der Systemarchitekturen zuriickfiihren.
Diese schliefen zu komplexe Programmierschnittstellen (API) ebenso ein wie unsichere graphische
Nutzerschnittstellen (GUI) und monolithische Kernelarchitekturen.

Bisher wird vor allem auf reaktive Ansatze zuriickgegriffen. Viele Anbieter versuchen, jede
bekannte Sicherheitsliicke zu patchen. Solche Ansétze skalieren aber nicht nur nicht, sie funktionieren
schon deshalb nicht, weil nur bekannte und vor allem viel genutzte Angriffe abgewehrt werden
kénnen. Vor neuen oder nicht so bekannten, gezielter ausgenutzten Sicherheitsliicken kann so nicht
geschiitzt werden.

Die Alternative zu diesem als “Security by Correctness” bekannten Ansatz verfolgt eine ganz
andere Herangehensweise: “Security by Isolation” (Sicherheit durch Isolation). Die Idee dabei ist,
ein System in getrennte Untersysteme aufzuspalten so dass ein Fehlverhalten eines Teilsystems nicht
andere Teilsysteme beriihrt. Die Aufteilung in sinnvolle Untersysteme und das Einrichten geeigneter
Zugriffsrichtlinien ist einer der Hauptaufgaben und grofiten Herausforderungen. Dieser Ansatz
vermittelt nun Anwenderzugriffe und -Umgang mit Ressourcen aus unsicheren oder zweifelhaften
Quellen wie Internet oder Mobile Datentrager indem die dabei verwendete Teilsysteme durch
Virtualisierung voneinander getrennt werden. Durch den Einsatz dieser Virtualisierungsschicht
werden die darin gekapselten Systemkomponenten vom Trégersystem unabhéngig und sind somit
auf einer Vielzahl aktueller und moderner Desktop Betriebssysteme implementier- und ausfiihrbar.

Es gibt zwei wichtige Projekte, die dieser Herangehensweise folgen: Ethos ist ein sicheres
Betriebssystem, das auf den Xen Hypervisor aufsetzt. Seine Entwicklung wird von Jon Solworth
von der University of Illinois, Chicago, geleitet und von den Kryptographen Daniel Bernstein und
einem Team von Mitwirkenden unterstiitzt. Qubes wird von Joana Rutkowska, die durch ihre
Arbeit an Rootkits bekannt ist, und von Rafal Woitcuk, beide vom Invisible Thing Lab, entwickelt.

Beide Systeme setzen allerdings auf den Xen Hypervisor und damit auf ein Linux (bzw. BSD
oder Solaris) Grundsystem, auf dem in Folge weitere Systeme aufgesetzt werden. Da das Open
Security Projekt sich an den Einsatz im 6ffentlichen Bereich orientiert ist von einer grofifiichige
Umstellung auf ein derartiges bare-metal Virtualisierungssystem abzusehen.

Im Open Security Projekt werden die “Security by Isolation” Konzepte angewendet um mogliche
durch Malware verursachten Schiden mittels einer in erster Linie hosted Virtualisierung entgegen-
zuwirken. Eine zentralisierte und im Fehlen einer Verbindung zum zentralen Dienst auch lokale
Anti-Virus Architektur detektiert in einen eingegrenzten Bereich Malware bevor diese auf sensible
Bereich des Systems tibergreifen kann. Die dabei entstandenen Komponenten und Dienste lassen
sich aber auch auf eine bare-metal Virtualisierung wie XEN implementieren.

3 Architektur

Aus der Perspektive von Open Security werden zwei Sicherheitszonen identifiziert: das sichere
Netzwerk (SN) ist das zu schiitzende Unternehmensnetzwerk des Bedarfstrégers. Die Interaktion
des Benutzers ist aufgrund der sensiblen Natur der Informationen und Daten zur Zeit auf dieses
Netz begrenzt. Das SN gilt als vertrauenswiirdige und wird durch Isolation von der Aulenwelt
getrennt. Es existieren sehr strenge Zugangsbeschrankungen zu externen Ressourcen um die
Datensicherheit im SN nicht zu kompromittieren. Die Sicherung der Interaktion mit eben un-
sicheren oder zweifelhaften Ressourcen (mobile Datentrager und Internet) kann auf diese grofien



Herausforderungen heruntergebrochen werden:

1. Vermittlung und Steuerung des Zusammenspiels mit unsicheren Ressourcen.
2. Schutz des SN vor Malware.

3. Schutz sensibler Informationen vor Diebstahl oder durch Verlust von tragbaren Geréten.

Prinzipiell kann eine bare-metal- als auch user-space- Virtualisierungslésungen verwendet werden.
Im Open Security Projekt existiert eine generische Virtual Machine (VM) Orchestrierung Schicht, die
leicht erweiterbar ist, um weitere Hypervisoren unterstiitzen konnen. Um eine flieBende Migration
einer bestehenden Infrastruktur zu ermoglichen basiert die aktuelle Implementierung auf einem

user-space Virtualisierungslosung (VirtualBox) auf einem bereits existierenden Betriebssystem
(Windows).
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Figure 1: Architektur - Sichere Internet-Zugang

Die wichtigsten architektonischen Komponenten sind der Open Security Manager (OSM) und
die Security Virtual Machine (SVM). Das Open Security System ist rund um die SVM, eine
auf Linux basierende virtuellen Maschine inklusive der tatséchlichen Subsystemen, welche die
Interaktion des Benutzers mit den unsicheren Ressourcen vermittelt, gebaut. Der OSM ist eine
Management Schichte zur Steuerung der Virtuellen Maschinen samt Benutzeroberfliche und ist fiir
die Verarbeitung von Benutzeranforderungen sowie Hardware-Events (bsp. USB) verantwortlich.

3.1 Sicheres Surfen

Beim Start einer Browser-Sitzung kiimmert sich der OSM um die Instanziierung, Konfiguration
und Start einer neuen SVM, welche speziell nur fiir diese Browser-Sitzung verantwortlich ist. Die
neue SVM-Instanz wird als Disposable Virtual Maschine (DVM - “Wegwert” Virtuelle Maschine)
aus einer vorhandenen SVM-Vorlage erstellt .

DVMs sind eigens hergestellte virtuelle Maschinen, die leicht instanziiert und wieder entsorgt wer-
den kénnen, mit ebenfalls sehr kurzen Bootzeiten. Das DVM Konzept wird durch die Nutzung von



unverdnderlichen virtuellen Festplatten-Snapshots und differenzierender Festplatten-Abbildungen
sowie mit einer SVM-Vorlage im Ruhezustand implementiert. Diese Losung stellt sicher, dass alle
Anderungen der Browser-Sitzung (wie auch moglicherweise unerkannte Malware) in der DVM an
der neuen SVM-Instanz gemacht werden und bei Beendigung der Sitzung geléscht werden.

Auflerdem hat diese Losung den Vorteil der Minimierung an Plattenplatznutzung und ermoglicht
eine einfache Aktualisierung der SVM Vorlage. Durch das Update der Vorlage wirken Anderungen
in allen neu erstellten SVM Instanzen. Der Update-Mechanismus wird durch das OSM Update-
Backend angestoflen, welcher auf ein Paket-Repository des Open Security Projekt zuriickgreift.

Die Referenz SVM-Implementierung basiert auf einer minimalen Debian Installation. Die instal-
lierten Software-Pakete enthalten einen Web-Browser, Verschliisselungs-Software, Antivirensoftware,
einen SSH-Server und einen SAMBA-Server.

Aus Sicht des OSM umfasst das Starten einer neuen Browser-Sitzung mehrere Konfigurationsauf-
gaben. Der OSM startet einen X11-Server auf dem Host-Betriebssystem und nutzt einen SSH-Client
mit X-Weiterleitung um den Browser innerhalb der SVM auszufiihren. Dies ermoglicht eine nahtlose
Integration des Browserfensters innerhalb der Host-Umgebung und ldsst die Anwendung, welche in
einer DVM lauft, native in der gewohnten Umgebung erscheinen. Um auf mogliche heruntergeladene
Dokumente zuzugreifen, nachdem diese gepriift wurden, wird zusétzlich der Download-Ordner des
Browsers von der SVM als SAMBA Netzlaufwerk im Hostsystem eingebunden.

Beim Zugriff auf heruntergeladene Inhalte wird die angesprochene Datei nicht direkt sofort
auf das Hostsystem iibermittelt, sondern duch den Einsatz von OsecFS automatisch mittels einer
Anti-Virus Einheit auf Malware untersucht. Das OsecFS basiert dabei auf einen FUSE® Ansatz und
bietet somit ein virtuelles Dateisystem dem SAMBA Service innerhalb der SVM an. Das Backend
des OsecF'S bietet dabei generische Schnittstellen um adaptiv beliebige Anti-Viren Systeme anbinden
zu konnen. Vorrangig gilt es dabei unternehmensweite Anti-Viren Server Systeme anzusprechen,
allerdings sind auch lokale AV Priifungssysteme integrierbar.

Der SVM-Instanz wird eine Host-Only-Netzwerkschnittstelle fiir die Kommunikation mit dem
Host zugewiesen. Auf dieser sind nur vom Host initiierte Verbindungen zugelassen. Die SSH-
Kommunikation wird durch automatisch generierte Public/Private Schliisselpaare gesichert und
der Verbindungsaufbau durch Bereitstellen der authorized keys Datei in einem spontan erzeugten
ISO-Image ermoglicht. Diese Verbindung dient zum einen dem OSM die Virtuelle Maschine zu
administrieren, zum anderen auch um das GUI der jeweiligen Anwendung innerhalb der SVM auf
den Host darzustellen.

Damit die SVM auch eine Verbindung nach aussen iiber den Host hinaus besitzt, verfiigt
schliefilich die SVM auch {iber eine NAT-Schnittstelle fiir den Zugriff auf das Internet. Die Kommu-
nikation, welche tiber dieses NAT Interface lauft, wird durch die user-space Virtualisierungslésung
(VirtualBox) iiber dessen Netzwerk Treiber durch den Host durchgeleitet.

3.2 Sichere Datenverwaltung auf externen Tragern

Der Umgang mit Daten auf externen Tragern wie USB Sticks hat neben dem Ziel den Anwender
und damit das Host System von Malware zu schiitzen auch die Intention sensible Daten nur
verschliisselt auf diese Medien abzulegen.

Der OSM unterbindet das automatische Laden von Geratetreiber und das Einh&ngen von
geoffneten Dateisystemen am Hostsystem. Statt dessen wartet der OSM auf entsprechende
Hardwareevents und leitet diese an neu instantiierte SVM Einheiten weiter. Diese SVMs binden
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nun die jeweiligen Gerétetreiber innerhalb ihres Systems ein, konnen damit die neu hinzugefiigte
Hardware ansprechen und 6ffnen den Datentriger. Analog zum Download Bereich aus vorigem
Kapitel iiber das Sichere Surfen wird auch hier der Dateninhalt nicht unmittelbar iiber eine SAMBA
Schnittstelle an das Hostsystem weitergeleitet. Vielmehr priift auch hier eine OsecFS Instanz
samtliche open und read Anweisungen und leitet die betroffenen Dateistrome an ein Anti Viren
System. Wird die betroffene Datei als kompromittiert erkannt, schligt eine Offnen dieser Datei
somit mit einer entsprechenden Fehlermeldung fehl.

Das Ablegen und Speichern von Dateien auf dem Medium erzwingt das Verschliisseln dieser
Dateien. Ein write auf den SAMBA Share im Hostsystem wird im OsecFS erkannt und st68t
damit einen Verschliisselungprozess an. Die aktuell verwendete Technologie dazu ist Truecrypt®, es
konnen aber auch andere Anbieter oder Technologien eingesetzt werden.

Je nach eingesetzter Verschliisselungstechnik kann in Folge der Datentréger auch von einem
nicht Open Security System erkannt und geoffnet werden.

4 Sanfte Migration

Das Open Security Projekt zielt auf die Verwendung in der &ffentlichen Verwaltung ab. Dabei sind
diese Eckpunkte fiir einen Erfolg gegeben:

e Grofiflichiger Einsatz. Die Anzahl der Zielsysteme fiir eine Installation ist hoch (> 1000).
Ein Rollout in einer derartigen IT Landschaft kann nicht autonom vom einzelnen Anwender
selbst angestoflen werden, sondern muss iiber zentrale Dienste und organisatorische Einheiten
erfolgen.

e Heterogene Systeme. Durch die gegebene Einkaufspolitik in einem Unternehmen oder
einer Organisation dieser Groéflenordnungen sind selbst innerhalb eines Teilbaumes der
Gesamtorganisation unterschiedlichste Systeme und Konfigurationen anzutreffen. Es ist nicht
zweckméBig weitreichende und detaillierte Anforderungen an die Zielsysteme durchzusetzen
um ein optimales Funktionieren der eingesetzten Losung garantieren zu konnen. Vielmehr
ist es Aufgabe von Open Security sich an die Gegebenheiten anzupassen und die eigenen
Anforderungen zu minimieren.

e Parallelbetrieb. Der Einsatz und die Integration dieser Security Losung erfolgt am “offenen
Herzen”. Bereits eingesetzte Systeme, welche durch Open Security nicht ersetzt oder abgeltst
werden, diirfen durch den Einsatz von Open Security nicht bertihrt werden. Die Sicherheits-
mafBnahmen, welche durch Open Security eingefithrt werden, gelten zuséatzlich und 16sen nur
Teilaspekte im operativen Tagesgeschéft. Officeanwendungen, ERP/CRM oder beispielsweise
doménenspezifische Applikationen laufen ohne Anderungen neben Open Security am gleichen
System weiter.

e Know-How Anforderung. Open Security richtet sich an alle Anwender und nicht an eigens
geschulte IT-affine Mitarbeiter. Die entwickelte Losung bettet sich daher in das gewohnte Er-
scheinungsbild des Systems ein schafft durch die Verwendung bereits bekannter Elemente eine
hohe Akzeptanz (bsp. AnstoBlen von Open Security Funktionalitidten iiber eine System-Tray
Applikation). Daneben erfiillt die Integration ihre Aufgaben unaufdringlich im Hintergrund
und modifiziert damit das Wahrnehmungsbild des Anwenders iiber das System kaum.
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Diese Technologie kann neben dem sichern Surfen im Internet und die sichere Verwaltung
von Daten auf externen Datentragern auch auf weitere Anwendungsfille ausgedehnt werden. Die
zentrale Frage ist dabei lediglich, ob die Zielapplikation in eine SVM migriert werden kann oder
nicht.

Da das Open Security Projekt auf rein quelloffener Software besteht, fuflen die verwendeten
Technologien zum grofien Teil aus Konzepten und Moglichkeiten aus dem Linux Umfeld (bsp.
SAMBA, FUSE). SVMs sind in Folge daher Linux Snapshots, welche mit entsprechender Software
und Rechtekonfigurationen versehen wurden.

Werden nun andere Anwendungsfiille auf Open Security migriert, so ist daher ein entsprechen-
der Ersatz auf Linux Basis oder zumindest auf einer Windows &hnlichen Schicht (bsp. Wine)
vorausgesetzt. Existent dabei sind jedenfalls PDF Reader, Officesuite, Instant Messaging, Skype
und Bildverarbeitung. All diese Anwendungen kénnen Schritt fiir Schritt automatisch durch
entsprechende Updates der SVMs aus einem Repository eingepflegt werden und in ihren jeweilig
sicheren SVM Instanzen zur Ausfithrung gebracht werden.

Durch den Parallelbetrieb von eingeschlossenen Linux Systemen sowie von proprietdren Win-
dowslosungen am gleichen System konnen die Vorteile beider Welten genutzt werden, ohne dass
der Anwender sein gewohntes Umfeld verlassen muss.

Ein Seiteneffekt dieses Migrationspfades ist daher auch die Lésung von unmittelbaren Abhéngig-
keiten proprietarer Software. Lafit sich eine Virtualsierungstechnik wie VirtualBox oder VM Ware
installieren dann kann prinzipiell jedes Hostsystem gewéhlt werden und dennoch stehen die gewohn-
ten Applikationen in einer sicheren Umgebung zur Verfiigung. Mehr noch: da die einzelnen SVMs
voneinander unabhéngig sind und iiber Repositories Updates erfahren, konnen diese umfassende
System- und Anwendungsupdates erhalten ohne die restlichen Komponenten des Gesamtsystems
zu beriihren. Portable SVMs lassen sich auch von einer Maschine zur néchsten transferieren und
erfiillen dann in einem physisch vollig anderen Umfeld dennoch die gleiche Funktionalitét.



